COMUNITA’ MONTANA  “TANAGRO - ALTO e MEDIO SELE ”

	REGOLAMENTO PER L’INSTALLAZIONE ED UTILIZZAZIONE DEGLI IMPIANTI DI VIDEOSORVEGLIANZA UTILI ALLA PREVENZIOE DEGLI INCENDI BOSCHIVI NELL’AMBITO DEL COMPRENSORIO COMUNITARIO
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REGOLAMENTO  PER  L’ INSTALLAZIONE  ED  UTILIZZAZIONE DEGLI  IMPIANTI  DI  VIDEOSORVEGLIANZA  UTILI  ALLA PREVENZIONE  DEGLI  INCENDI  BOSCHIVI  NELL’AMBITO DEL COMPRENSORIO COMUNITARIO

1.  GENERALITA’

1.La Comunità Montana  Tanagro – Alto e Medio Sele è costituita  dai comuni di: Auletta (SA), Buccino (SA), Caggiano (SA), Campagna (SA), Castelnuovo di Conza (SA), Colliano (SA), Contursi Terme (SA), Laviano (SA), Oliveto Citra (SA), Palomonte (SA), Ricigliano (SA), Romagnano al Monte (SA), Salvitelle (SA), San Gregorio Magno (SA), Santomenna (SA), Valva (SA). Il territorio della Comunità Montana si estende per complessivi 616.76  kmq, dei quali 517,85 kmq  sono classificati montani e 98.91 kmq sono classificati non montani, ai sensi della Legge 1102/71 e ss.mm.ii.
2.La Comunità Montana nell’ambito delle norme relative alle proprie funzioni istituzionali, ha disposto l’installazione, in siti opportunamente prescelti, di un sistema di videosorveglianza antincendio boschivo e di monitoraggio meteoclimatologico, che consente di porre sotto controllo, attraverso postazioni dotate di telecamere brandeggiabili per l’avvistamento dei principi di incendio, il proprio territorio, contraddistinto da zone boscate particolarmente interessanti dal punto di vista ambientale e paesaggistico.

3.L’installazione e l’utilizzo degli impianti in argomento sarà disciplinato dalle norme che seguono: 
·  D.lgs. 18 agosto 2000 n. 267 (T.U.E.L.):

·  D.P.R. 24 luglio 1977 n. 616;

·  Legge 7 marzo 1986 n. 65; 

·  D.lgs. 30 aprile 1992 n. 285;

·  Legge 15 maggio 1997 n. 127;

· D.lgs. 30.06.2003 n. 196;

· Legge 1 agosto 2002 n. 168.
2.  FINALITA’
1.Il sistema di videosorveglianza antincendio boschivo ha lo scopo di:

· sviluppare il monitoraggio del territorio finalizzato alla prevenzione degli incendi boschivi; 

· potenziare la dotazione A.I.B. di apparecchiature specifiche per la prevenzione tali da rendere gli interventi tempestivi;

· accelerare l’opera di spegnimento e contenimento degli incendi;

· svolgere anche una funzione di deterrente per eventuali piromani;

· allestire una sala polifunzionale da utilizzare durante il periodo di massima pericolosità .

3.  IDONEITA’ DI SISTEMA 

1. Il sistema di cui al precedente articolo 2 dovrà consentire:

a) Il monitoraggio del territorio della Comunità Montana, anche dal punto di vista ambientale e paesaggistico;

b) L’immediata visualizzazione di zone boscate, onde consentire in caso di focolai di incendi, un rapido intervento delle squadre preposte al servizio A.I.B. ;

c) La possibilità di gestire le immagini anche dalla centrale operativa, con riguardo a tutte o alcune delle postazioni di video controllo, attraverso la individuazione di obiettivi sensibili o di condotte capaci di determinare turbative, allo scopo di rendere attivabile con immediatezza ed efficienza di intervento l’azione delle squadre preposte al servizio A.I.B.;

d) Rilevare eventuali pericoli per la pubblica incolumita’, al fine di consentire, con immediatezza, l’intervento degli operatori.
4.  CARATTERISTICHE DELL’IMPIANTO

1.Il sistema di rilevamento adottato è basato sul trasporto di dati multimediali (dati audio/video, numerici e statistici, immagini digitalizzate, allarmi) utilizzando un sistema di comunicazione mediante micro onde radio.

Esso risulta costituito da pali o tralicci, ovvero da torri del tipo per telecomunicazioni, di altezza sufficiente a superare gli ostacoli circostanti, su cui sono montati i dispositivi di ripresa, le antenne e le apparecchiature di collegamento, i moduli fotovoltaici delle stazioni autonome di energia. 

2.Le telecamere, ad alta risoluzione, sono dotate di un sistema di puntamento comandabile remotamente dal centro operativo, in grado di eseguire una rotazione orizzontale di circa 360° (PAN) e verticale di +/-  90° (TILT), governando nel contempo l’ottica motorizzata (ZOOM).

3.Le immagini digitalizzate fornite da tutti gli impianti di ripresa raggiungono la postazione di visualizzazione e controllo presso il Centro Operativo A.I.B.. Mediante apposito Software di gestione  e visualizzazione, su postazione Personal Computer dedicata dotata di n. 2 monitor, è possibile visualizzare contemporaneamente, in modalità mono, quad e superiori, a scelta dell’operatore, tutte le telecamere, ognuna delle quali consentirà una velocità di trasmissione fino a 25 frame/secondo.

Lo stesso applicativo consentirà il completo controllo dei sistemi di movimentazione (PAN, TILT e ZOOM) dei dispositivi di ripresa.

4.Inoltre, il Centro Operativo è dotato di un sistema di videoregistrazione digitale  avente capacità tale da memorizzare, con una velocità fino a 25 quadri al secondo, le immagini di tutte le telecamere per la durata di almeno 24 ore, implementando procedure di tutela della riservatezza. 

5.E’ possibile effettuare il backup dei file immagini e l’esportazione di singole immagini o sequenze delle stesse.

6.Il sistema, inoltre, permette di effettuare, da parte di un operatore dotato dei necessari permessi di accesso, la ricerca e la visualizzazione delle immagini mediante i seguenti criteri:

·  data, ora, telecamera;

·  eventi, allarmi e motion.

7.Dalla postazione operatore è possibile controllare, mediante la trasmissione di opportuni segnali di telemetria, i brandeggi orizzontale e verticale, lo zoom e i preset.

Pertanto, il Centro Operativo A.I.B. è dotato degli equipaggiamenti a tale scopo necessari, come di seguito:

·  dispositivi, attivi e passivi, di interfacciamento e controllo; 

· videoserver e relativo software ( interfaccia WIMP);

· decoder formato video MPEG su rete IP;

·  videoregistratore digitale su hard disk o supporti ottici rimovibili (fino a 25 fotogrammi/secondo), con modalità programmabili e criteri di ricerca standard su archivio storico;

·  regia video con numero opportuno di ingressi/uscite;

·  monitor , almeno due 22” LCD/TFT, TCO99;

·  posto operatore di controllo zoom brandeggi e prese telecamere.

8.Tutti gli impianti devono essere conformi alle prescrizioni tecniche e di sicurezza.    

5. LA CENTRALE DI CONTROLLO

1. La centrale di controllo e rilevazione è posta all’interno della sede comunitaria, precisamente  nei locali adibiti a Centro Operativo A.I.B., ed e’ sita in apposito locale separato.

2. L’accesso al locale della centrale puo’ avvenire solo attraverso un’unica porta munita di serratura di sicurezza ed e’ servito esclusivamente da vetrata dotata di idonea blindatura.

6. PERSONE AUTORIZZATE AD ACCEDERE ALLA CENTRALE DI CONTROLLO
1. Alla centrale hanno accesso il responsabile della gestione e del trattamento dei dati e gli incaricati addetti ai servizi, indicati ai successivi articoli 7 e 8.

2. Accessi a persone diverse da quelli innanzi citate devono essere autorizzati, per iscritto, dal responsabile. L’autorizzazione deve contenere anche il motivo dell’accesso e, se possibile, il tempo necessario per lo svolgimento dell’attività autorizzata.

3. Possono essere autorizzati all’accesso solo incaricati di servizi rientranti nei compiti istituzionali dell’Ente di appartenenza e per soli scopi connessi alle finalità di cui al presente regolamento, nonché il personale addetto alla manutenzione e alla pulizia dei locali.

4. Il responsabile della gestione e del trattamento fornisce direttive atte ad evitare assunzione o rilevamento di dati da parte delle persone autorizzate all’accesso solo per le operazioni di manutenzione degli impianti e di pulizia dei locali. Gli incaricati dei servizi, di cui al presente regolamento, vigilano sul puntuale rispetto delle istruzioni e sulla corretta assunzione di dati pertinenti e non eccedenti allo scopo per il quale è stato autorizzato l’accesso.

5. Nei locali della centrale è tenuto il registro degli accessi, su cui saranno annotate, a cura degli incaricati, l’identità della persona, gli orari di entrata e di uscita e quant’altro necessario alla sua identificazione, il motivo dell’accesso, i dati eventualmente assunti con la sottoscrizione dell’incaricato della vigilanza.

6. Il soggetto autorizzato dovrà compilare e sottoscrivere apposita scheda contenente i dati di cui al registro.

7. RESPONSABILE DELLA GESTIONE E DEL TRATTAMENTO DEI DATI  

1. Il Presidente della Comunità Montana nomina, ai sensi del combinato disposto dell’art. 29 D.lgs. 30.06.2003 n. 196 e dell’art. 5, 3° comma del D.P.R. 22 giugno 1999 n. 250, il responsabile per la gestione ed il trattamento dei dati nell’ambito del Servizio Vigilanza dell’Ente e, segnatamente, tra coloro che operano nel Servizio A.I.B..
2. Il responsabile vigila sull’utilizzo dei sistemi e sul trattamento delle immagini e dei dati in conformità agli scopi perseguiti dalla Comunità Montana e alle altre eventuali disposizioni impartite, in sede di rilascio parere, dall’Autorità Garante per la protezione dei dati personali.

3. Egli custodisce le chiavi per l’accesso ai locali della centrale di controllo, le chiavi degli armadi per la conservazione delle videocassette, nonché le password per l’utilizzo dei sistemi.

4. Con l’atto di nomina, al responsabile saranno affidati i compiti connessi allo svolgimento dell’incarico.

5. Ai fini dell’esercizio dei diritti di cui all’art. 7, D.Lgs. 30.06.2003 n. 196, il cittadino potrà rivolgersi al responsabile della gestione del trattamento dei dati, presso il Servizio Vigilanza.

8. NOMINA DEGLI INCARICATI E DEI PREPOSTI. GESTIONE DELL’IMPIANTO DI VIDEOSORVEGLIANZA
1. Il Presidente di concerto con il responsabile designa e nomina gli incaricati in numero sufficiente a garantire la gestione del servizio di videosorveglianza nell’ambito degli operatori del Servizio A.I.B..

2. Gli incaricati saranno scelti tra soggetti che per esperienza, capacità ed affidabilità forniscono idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento e sicurezza dei dati.

3. La gestione dell’impianto di videosorveglianza è riservata agli operatori del Servizio Foreste. Con l’atto di nomina, ai singoli incaricati saranno affidati i compiti specifici e le puntuali prescrizioni per l’utilizzo dei sistemi.

4. In ogni caso, prima dell’utilizzo degli impianti, essi saranno istruiti al corretto uso dei sistemi, sulle disposizioni della normativa di riferimento e sul presente regolamento.

5. Nell’ambito degli incaricati, verranno designati, con l’atto di nomina, almeno due preposti alla custodia e conservazione delle password e delle chiavi di accesso alla centrale ed agli armadi per la conservazione dei dati immagazzinati.

9. ACCESSO AI SISTEMI E PAROLE CHIAVI
1. L’accesso ai sistemi è esclusivamente consentito al responsabile ed agli incaricati indicati negli artt. 7 e 8.

2. Ciascuno di essi è dotato di un numero identificativo personale e di una chiave di accesso o password personale, di cui è responsabile per la custodia, la conservazione e la assoluta riservatezza.

3. Il responsabile e gli incaricati, previa comunicazione scritta ai preposti, potranno autonomamente variare la propria password.

4. I preposti comunicheranno ogni variazione al responsabile.

10. DIVIETI E PRESCRIZIONI 
1. Nel rispetto dei principi fondamentali sanciti dal D.Lgs. 30.06.2003 n. 196 a tutela della riservatezza delle persone rispetto al trattamento dei dati personali, applicabile anche alle attività di videosorveglianza, ed in particolare di quello della pertinenza e non eccedenza dei dati trattati rispetto agli scopi perseguiti, le telecamere devono permanentemente mantenere un livello di ingrandimento tale da non consentire la ripresa dei tratti somatici delle persone e di qualunque altro dettaglio idoneo alla loro identificazione, salvo nelle ipotesi di cui ai successivi articoli 11e 12.

2. E’, comunque, assolutamente vietato divulgare o diffondere immagini, dati e notizie delle quali si viene a conoscenza nell’utilizzo degli impianti, nonché procedere a qualsiasi ingrandimento delle immagini al di fuori dei casi regolati dal presente regolamento.

3. E’, altresì, vietato riprendere e utilizzare le immagini che anche accidentalmente dovessero essere assunte, per finalità di controllo, anche indiretto, sull’attività professionale dei dipendenti, secondo il disposto dell’art.4 della Legge 20 maggio 1970 n. 300 (Statuto dei Lavoratori), ferma restando la procedura prevista dal medesimo articolo. 

4. E’, comunque, vietato inquadrare le abitazioni private anche attraverso puntamento diretto o indicando gli ingressi, i balconi, le finestre.

11. RILEVAZIONE DI UN REATO E DI SITUAZIONI RILEVANTI AI FINI DELLA SICUREZZA O DELLA PROTEZIONE CIVILE
1. Qualora dovessero essere rilevate immagini di fatti identificativi di ipotesi di reato o di eventi rilevanti ai fini della sicurezza pubblica o dell’intervento della protezione civile, l’incaricato della video-sorveglianza provvederà a darne immediata comunicazione agli organi della polizia giudiziaria o della protezione civile perché pongano in atto gli opportuni interventi sul territorio.

2. In caso di reato o di situazioni di pericolo, in deroga alla puntuale prescrizione delle modalità di ripresa di cui al precedente articolo 10, l’incaricato procederà agli ingrandimenti della ripresa delle immagini strettamente necessari e non eccedenti allo specifico scopo perseguito ed alla registrazione delle stesse su supporti magnetici.

12. CONSERVAZIONE DELLE IMMAGINI E DEI SUPPORTI
1. L’impiego del sistema di videoregistrazione e’ necessario per ricostruire l’evento, quando la sala di controllo non e’ presidiata. Le registrazioni dovranno essere conservate per un periodo massimo di 24 ore, trascorse le quali le immagini nuove si sovrapporranno a quelle vecchie.

2. Qualora pervenga copia di denuncia di reato, le sole immagini utili alla ricerca dei responsabili, saranno riversate su appositi supporti informatici al fine della loro conservazione in relazione agli illeciti o alle indagini delle autorita’ giudiziarie o di polizia, anch’esse numerate e registrate con il medesimo sistema. Infatti, ferme restando le disposizioni D.Lgs. 30.06.2003 n. 196, tutte le immagini rilevate e conservate sono accessibili per fini di polizia giudiziaria o di indagine penale, come disposto dal 4° comma dell’art. 3 del D.P.R. 250/99 e ss.mm.ii.. Le registrazioni sono messe a disposizione dell’Autorità Giudiziaria o di altre Pubbliche Autorità solo in presenza di provvedimenti da queste emanati, in conformità agli scopi perseguiti dalla Comunità Montana o a precise disposizioni di legge.

3. Le immagini immagazzinate sono conservate (sui relativi supporti magnetici o CD Room) in appositi armadi di ferro, muniti di serratura di sicurezza, le cui chiavi sono in possesso del responsabile e dei preposti.

4. Esse sono numerate con sistema alfa numerico. Il responsabile e gli incaricati conservano un registro nel quale sono annotati i dati numerici degli incendi, la data degli eventi e la firma degli incaricati.

5. La cancellazione delle immagini dai supporti magnetici avviene con gli strumenti tecnologicamente più rapidi e sicuri. Tale operazione è effettuata da uno degli incaricati, previa autorizzazione scritta del responsabile, ed annotata nel registro di cui al precedente comma, con la data e la firma dell’incaricato che ha effettuato la cancellazione. Per maggiore sicurezza delle operazioni di cancellazione, il supporto verrà distrutto, e di tale eliminazione verrà  fatta annotazione nel registro con le medesime modalità. 

13. INFORMATIVA AI CITTADINI ED ESERCIZIO DEI DIRITTI DELL’INTERESSATO
1. Con cartelloni verticali posti ai margini delle aree boscate i cittadini verranno informati che in tali zone è in funzione il servizio di videosorveglianza A.I.B. per gli scopi e con le finalità di cui all’articolo 2 del presente regolamento.

2. Con adeguate forme di pubblicità sarà indicata la struttura  a cui i cittadini potranno rivolgersi per l’esercizio dei diritti di cui all’articolo 7  del D.Lgs. 30.06.2003 n. 196.

3. Il Presidente e la Giunta Esecutiva potranno, altresì, prevedere altre forme di pubblicità e di informazione periodica.

14. LOCALIZZAZIONE DEGLI IMPIANTI   

1. In via di prima attuazione dell’azione di video controllo vengono previsti i seguenti impianti di telecontrollo:

a) postazioni dotate di telecamere brandeggiabili:

· Comune di Auletta:    

Loc. “Serra S. Giacomo”

· Comune di Buccino:


Loc. “Monte Sciamarro”

· Comune di Caggiano:


Loc. “Capo la Serra”

· Comune di Palomonte:

Loc. “Monte Tre Croci” 

(in via provvisoria la postazione e’ stata istallata in Loc. “Pezzelle”)

· Comune di Ricigliano:

Loc. “Difesa Ripa Rossa”

· Comune di S.Gregorio M.:

Loc. “Monte Melara”

2. E’ demandata alla Giunta Esecutiva l’integrazione o la modificazione, con propria deliberazione, della localizzazione degli impianti di cui al presente articolo 14, con l’osservanza delle prescrizioni di adottare adeguate modalità di comunicazione a favore all’utenza.

15. DISPOSIZIONI ATTUATIVE DEL PRESENTE REGOLAMENTO
1. Il presente regolamento si colloca nella cornice normativa relativa allo svolgimento delle funzioni istituzionali dell’Ente ai sensi D.Lgs. 30.06.2003 n. 196, e rappresenta il disciplinare per l’uso del sistema di videosorveglianza A.I.B. Esso verrà trasmesso, per il parere, all’Autorità Garante per la protezione dei dati personali di cui all’articolo 153 D.Lgs. 30.06.2003 n. 196, e sarà comunicato alle Autorità di Protezione Civile e alla Regione Campania.

